020 Eustat

SISTEMAS DE SEGURIDAD CON RELACION A ASPECTOS LEGALES,
CONTROL DE ACCESOS, SOFTWARE ...UNA VISION ESTRATEGICA”

1.- INTRODUCCION

La base del trabajo de los diversos Institutos y Servicios Estadisticos esta constituida
por la recopilacién, elaboracion y ordenacion sistematica de los datos.

Teniendo en cuenta que muchos de estos datos son individuales de caracter personal, las
diversas leyes que regulan la estadistica oficial en sus ambitos competenciales
establecen como uno de los principios basicos de la actividad estadistica publica la
preservacion del secreto estadistico, es decir, el deber de proteger estos datos, los
identificables como propios de personas concretas, sean éstas personas fisicas o
juridicas.

Ademas de los datos individuales obtenidos para la elaboracion de estadistica oficial,
los Institutos y Servicios Estadisticos disponen para el ejercicio de sus labores
administrativas de ficheros con datos de carécter personal que, si bien no se hallan
protegidos por el deber de secreto estadistico, si se hallan protegidos por la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

Por esta razon la seguridad de los datos facilitados para la elaboracién de la estadistica
oficial asi como la seguridad de los datos de las personas fisicas incorporadas a ficheros
administrativos, se revela como un elemento esencial dentro de la organizacion.

2.- IDENTIFICACION DE LOS FICHEROS Y REGIMEN JURIDICO DE LA
PROTECCION DE SUS DATOS

Los ficheros que contienen datos de caracter personal o datos que posibiliten la
identificacion individual se pueden dividir en dos grandes grupo: los ficheros que sirven
a fines exclusivamente estadisticos y los ficheros administrativos.

El régimen juridico de la proteccién de los datos que contienen estd compuesto en el
caso de los ficheros administrativos por la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y su normativa de desarrollo.

En el caso de la proteccion de los datos que posibiliten la identificacion individual que
obran en los ficheros que sirven a fines exclusivamente estadisticos, su régimen juridico
estd compuesto basicamente por la normativa estadistica que regula el deber de secreto
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estadistico y por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caréacter Personal en los supuestos que esta norma lo prevea. En este sentido, el art.
37 m) de esta Ley, al enumerar las funciones de la Agencia Espafiola de Proteccion de
Datos, establece expresamente, tras indicar que la Agencia velara “por el cumplimiento
de las disposiciones que la Ley de Funcion estadistica Publica establece respecto a la
recogida de datos estadisticos y al secreto estadistico”, que le correspondera a la propia
Agencia, “dictaminar sobre las condiciones de seguridad de los ficheros constituidos
con fines exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo
46”.

En este sentido, el articulo 6.d) del estatuto de la Agencia Espafiola de Proteccion de
Datos, aprobado por Real Decreto 428/1993, de 26 de marzo, establece, en relacidn con
las funciones de la misma relacionadas con los ficheros exclusivamente estadisticos, la
funcién de “dictaminar sobre las condiciones de seguridad de los ficheros constituidos
con fines exclusivamente estadisticos”.

A la vista de lo dispuesto en estos dos preceptos, la Agencia Espafiola de Proteccién de
Datos concluye que le corresponde decidir sobre el nivel de seguridad al que deberan
someterse los ficheros de datos de caréacter personal que sean objeto de tratamiento para
fines exclusivamente estadisticos, no encontrandose estos ficheros excluidos del &mbito
de aplicacion de la Ley Organica 15/1999, de 13 de diciembre en lo que se refiere a las
medidas de seguridad que sea necesario adoptar sobre los mismos.

Asimismo, considera que las medidas de seguridad que se adopten en desarrollo de lo
establecido en la Ley Organica seran las que efectivamente vendran a garantizar un
adecuado tratamiento de los datos de caracter personal, de forma que, en caso de no
adoptarse tales medidas, el tratamiento resultaria contrario a la Ley, por producirse un
nivel insuficiente de proteccion.

A la vista de estos argumentos la Agencia espafiola de Proteccion de Datos considera
que cualesquiera ficheros que, en lo referente a la seguridad de los ficheros y
tratamientos, no se encuentren expresamente excluidos del ambito de aplicacion de la
Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caréacter Personal
(por ejemplo los enumerados en el articulo 2.2 de la misma) habran de someterse a las
medidas de seguridad contenidas en el Real Decreto 994/1999, de 11 de junio, dado que
solo en este caso quedara suficientemente garantizada la proteccién de los datos de
caracter personal contenidos en el fichero o tratamiento.

Por ello, la Agencia Espafiola de Proteccidn de datos concluye que, sin perjuicio de la
aplicacion de su legislacion especifica en otras materias, los ficheros creados para fines
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exclusivamente estadisticos que contengan datos de caracter personal habran de
implantar las medidas de seguridad a las que se refiere el Real Decreto 994/1999, de 11
de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal, siendo el nivel de las mismas
el que corresponda en atencion de lo previsto en el articulo 4 de esta norma.

En conclusién, la normativa por la que se regira la proteccion de los datos individuales
contenidos en los diversos ficheros que obran en Eustat sera:

Constitucién Espafiola

Art. 18: Se garantiza el derecho al honor, a la intimidad personal y familiar.

La Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos

Directiva Europea 95/46/CE
Proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de esos datos

L.O.P.D. 15/1999

Garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas.

Ambito de aplicacion:
» Objetivo: Datos almacenados en un soporte fisico
» Subjetivo: Personas fisicas
» Territorial: Responsable del fichero en territorio espafiol
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L.O.P.D. 15/1999

Ficheros que se rigen por sus disposiciones especificas y, por lo especialmente
previsto en la L.O.P.D.
-> Ficheros amparados por la legislacion sobre funcién estadistica publica.

AEPD
- Dictaminar sobre las condiciones de sequridad de los ficheros estadisticos.

Reglamento de Medidas de Seguridad 994/1999
Medidas de seguridad de ficheros automatizados que contengan datos de caracter
personal

A

Ley De Estadistica de la Comunidad Auténoma de Euskadi (Ley 4/1986)
“Deber de secreto estadistico”: proteccion de datos de personas fisicas y juridicas
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3.- CLASIFICACION DE LOS DATOS CONFORME AL REGLAMENTO DE
SEGURIDAD

Nivel de Naturaleza de la informacion | Medidas de seguridad a adoptar
seguridad

- Datos Identificativos - Documento de seguridad

- Caracteristicas personales - Definicion de funciones del
BASICO - Datos Académicos personal

- Datos de detalle de empleo - Registro de incidencias

- Circunstancias sociales - Identificacion/autentificacion

- Datos economico-financieros - Control de acceso

- Transacciones - Gestion de soportes

- Copias de respaldo y recuperacién

-Infracciones administrativas - Medidas del nivel anterior

- Infracciones penales - Responsable de seguridad
MEDIO - Hacienda Publica - Auditoria (minimo bianual)

- Servicios financieros - Control de acceso fisico

- Solvencia patrimonial y de

crédito

- Suficientes para evaluar la

personalidad del individuo

- Ideologia, Religién o Creencias |- Medidas del nivel anterior
ALTO - Origen racial - Distribucion de soportes

- Salud o vida sexual - Registro de accesos

- Fines policiales - Cifrado de telecomunicaciones

En el reglamento de Seguridad las medidas de seguridad exigibles se clasifican en tres
niveles : bajo, medio y alto, atendiendo a la naturaleza de la informacién tratada. Las
medidas de seguridad a adoptar tienen caracter acumulativo debiéndose adoptar, en
consecuencia, las medidas correspondientes al nivel del que se trate y las de los niveles
inferiores. De esta manera, todos los ficheros deben cumplir con las medidas
correspondientes al nivel basico; éstas y las correspondientes al nivel medio han de ser
adoptadas en los ficheros que contengan datos relativos a la comision de infracciones
administrativas o penales, Hacienda Publica, servicios financieros, solvencia
patrimonial y de crédito y los suficientes para evaluar la personalidad del individuo; y
las medidas de nivel alto junto con las de nivel medio y basico han de ser adoptadas en
los ficheros que contengan datos sobre ideologia, religion, creencias, origen racial, salud
0 vida sexual o los recabados para fines policiales.
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En este sentido y en lo que a Eustat se refiere, tanto los ficheros que contiene datos de
caracter personal y que sirven a fines administrativos como los que tienen informacién
sujeta a secreto estadistico se han clasificado en alguno de los tres niveles indicados en
el cuadro anterior en funcion de la naturaleza de la informacion que contienen y se han
determinado las medidas técnicas y organizativas, articuladas mediante normativas y
procedimientos, que garanticen el mantenimiento de un nivel de seguridad acorde con la
naturaleza de los datos que sean objeto de tratamiento. Todo esto se ha plasmando en
dos documentos de seguridad, uno para los ficheros estadisticos y otro para los ficheros
administrativos.

Hasta el momento todos los ficheros incluidos en el Documento de Seguridad de
ficheros administrativos con datos de carécter personal se han calificado como nivel
béasico, aunque las medidas de seguridad adoptadas estdn preparadas para trabajar con
ficheros de nivel medio de seguridad.

En lo que respecta a los ficheros estadisticos, también se les ha asignado el nivel basico
de seguridad , si bien las medidas adoptadas estan preparadas para un nivel medio.
Ademas, no se descarta que a algun fichero estadistico se le asigne un nivel de
seguridad alto cuando se terminen de inventariar todos los existentes.

4.- CONTENIDO BASICO DE CADA DOCUMENTO DE SEGURIDAD

El articulo 9 de la Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de
Carécter Personal establece como el Responsable del Fichero debe adoptar todas
aquellas medidas de indole técnica y organizativa necesarias para garantizar la
proteccion de los datos de caracter personal. El legislador fue mas alla del concepto de
proteccion y amplié este campo a conceptos como alteracion, perdida, tratamiento y/o
acceso no autorizado.

Este articulo 9 de la Ley Orgéanica 15/1999 emplaza a un desarrollo normativo posterior
en donde se establezcan los requisitos y condiciones que deben reunir los ficheros y las
personas que intervienen en el tratamiento de los datos de caracter personal. Este
desarrollo se hizo mediante la promulgacién del Real Decreto 994/1999 de 11 de junio.

Segun el articulo 8 del citado Reglamento, el Responsable del Fichero elaborara e
implantara la normativa de seguridad mediante un documento de obligado
cumplimiento para el personal con acceso a los datos automatizados con datos de
caracter personal y a los sistemas de informacion.
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Conforme al articulo 8.3 del Real Decreto 994/1999 de 11 de junio, el documento de
seguridad debera mantenerse en todo momento actualizado y deberd ser revisado
siempre que se produzcan cambios relevantes en los sistemas de informacién o en la
organizacién del mismo.

El contenido béasico de cada documento es el que a continuacion se indica:

Documento de seguridad de Ficheros con Datos de Caracter Personal

v’ Se refiere a ficheros creados mediante una disposicion de caracter general
publicada en el diario oficial correspondiente, que son:

«  Control de distribucién horaria por tareas

«  Control de peticiones externas de informacion

. Proveedores (Gestidn de expedientes de contratacién)

«  Gestion de personal

« Registro de entradas y salidas

« Becarios

«  Seminarios

«  Sistema de mensajeria

. Directorio para distribucion de publicaciones

Estos ficheros deben estar registrados en la Agencia de Proteccion de Datos.
Se indican las medidas de obligado cumplimiento.

Se definen las medidas, normas, procedimientos, reglas y estandares encaminados
a garantizar el nivel de seguridad exigido.

Funciones y obligaciones del personal

Supone una superacion de los niveles de seguridad exigidos por la legislacion
vigente (generalizacion de medidas para todos los niveles de seguridad)

AN NN
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Documento de seguridad de ficheros estadisticos

v’ Se refiere a ficheros para fines estadisticos que contienen datos de personas fisicas
0 juridicas. De momento Unicamente se ha trabajado sobre dos ficheros:
« Subsistema de poblacion
. Directorio de actividades econdmicas

v Seindican las medidas de seguridad de obligado cumplimiento (Reglamento de
Seguridad)

v No contiene normas derivadas directamente de la LOPD (ejercicio de derechos de
acceso, rectificacion y cancelacion de los interesados)

v’ Procedimientos comunes semejantes

" Adecuacién a niveles y medidas de seguridad establecidos para los datos de
caracter personal
v’ Procedimientos especificos: cesion de informacion sujeta a secreto estadistico.

El listado completo y actualizado de los ficheros protegidos y toda la informacion
relacionada con el contenido de los ficheros y los recursos empleados en su tratamiento
se gestiona mediante una aplicacion desarrollada con MS Excel.

5.- ESTRUCTURA DE LOS DOCUMENTOS DE SEGURIDAD

5.1. Funciones y obligaciones del personal

El personal con acceso a ficheros con datos de caracter personal y ficheros estadisticos
individualizados debera conocer sus deberes y obligaciones hacia el tratamiento y las

medidas de seguridad que versan sobre dichos ficheros.

El Documento de Seguridad distingue las siguientes figuras:

. Responsable del Fichero

. Responsable de Seguridad

. Administradores del Sistema
. Usuarios del Fichero

Funciones y obligaciones del Responsable del Fichero

« Aprobacion y Difusion del Documento de Seguridad (Asesorado por el
Responsable de Seguridad)
« Nombrar formalmente al responsable de Seguridad
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« Notificar los cambios en los ficheros con DCP para su inscripcion en la Agencia
de Proteccion de Datos

. Emitir las autorizaciones precisas
= Autorizar las altas, bajas y modificaciones de acceso a los usuarios
= Autorizar los envios o recepciones de soportes con datos protegidos
= Autorizar a los usuarios que vayan a asumir funciones especificas (gestion

de soportes)

« Adoptar medidas para que los usuarios conozcan las normas de seguridad que
afectan al desarrollo de sus funciones

« Aprobar la creacién, modificacidn o supresion de los ficheros

. Resolver las peticiones de los interesados para el ejercicio de derechos de
acceso, rectificacion y cancelacion de los datos

« Procurar la inclusion en los formularios de toda la informacion acerca de la
proteccion de DCP que deba tener el titular

Funciones y obligaciones del Responsable de Seguridad

. Mantener actualizado el Documento de Seguridad

« Verificar el cumplimiento del Documento de Seguridad
« Colaborar en las auditorias de seguridad

. Solicitar al Responsable del Fichero autorizaciones:

. acceso de usuarios

" entrada y salida de soportes
. cesion de datos

" recuperacion de datos

« Analizar las incidencias en los ficheros

. Verificar la realizacion de copias de respaldo

« Controlar el registro de accesos fisicos a locales

« ldentificar, junto con el responsable del fichero, las medidas de seguridad para
cada aplicacion

Funciones y obligaciones de los Administradores del Sistema

« Realizacion de copias de seguridad
« Gestion de soportes

. Custodia
] Identificacion/Inventariado
] Reutilizaciéon/Desechado

« Mantenimiento del registro de incidencias
« Gestion del registro de entradas/salidas
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. Control de accesos

Funciones y obligaciones de los Usuarios del Fichero

Proteger la confidencialidad de los datos

. Devolver los soportes utilizados y guardarlos en las dependencias del CPD
bajo llave

. Notificar al Responsable de Seguridad cualquier incidencia que pueda
afectar a la seguridad de los datos

. No revelar su identificador y contrasefia

. No utilizar identificadores ajenos

. No guardar datos protegidos en discos locales

. Utilizar anicamente software autorizado

. Salvaguardar el puesto de trabajo

. Datos identificativos y direcciones de personas sélo se introduciran en

Outlook (declarado en la APD)

5.2 Recursos protegidos.

5.2.1.Los puestos de trabajo desde los que se pueda acceder a los ficheros

Los puestos de trabajo estaran bajo la responsabilidad de algun usuario autorizado
que garantizara que la informacion que muestran no pueda ser visible por personas
no autorizadas.

Esto implica que tanto las pantallas como las impresoras u otro tipo de dispositivos
conectados al puesto de trabajo deberan estar fisicamente ubicados en lugares que
garanticen esa confidencialidad.

Cuando el responsable de un puesto de trabajo lo abandone, bien temporalmente o
bien al finalizar su turno de trabajo, deber& dejarlo en un estado que impida la
visualizacion de los datos protegidos. Esto podra realizarse a través de un protector
de pantalla que impida la visualizacion de los datos. La reanudacién del trabajo
implicara la desactivacion de la pantalla protectora con la introduccion de la
contrasefia correspondiente.

En el caso de las impresoras debera asegurarse de que no quedan documentos
impresos en la bandeja de salida que contengan datos protegidos. Si las impresoras
son compartidas con otros usuarios no autorizados para acceder a los datos de
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Fichero, los responsables de cada puesto deberan retirar los documentos conforme
vayan siendo impresos.

Queda expresamente prohibida la conexion a redes o sistemas exteriores de los
puestos de trabajo desde los que se realiza el acceso al fichero. La revocacion de
esta prohibicion sera autorizada por el responsable del fichero, quedando constancia
de esta modificacion en el Registro de Incidencias.

Los puestos de trabajo desde los que se tiene acceso al fichero tendran una
configuracién fija en sus aplicaciones y sistemas operativos que sélo podra ser
cambiada por los administradores autorizados del anexo F previa de la Direccion
(Direccion General y Subdirecciones).

5.2.2. Control de accesos fisicos a las dependencias donde estan ubicados los
datos protegidos

Se establecerd un sistema de control de acceso fisico a las dependencias de los
CPDs y otras dependencias donde se ubican ficheros con datos protegidos, de modo
que se impida el acceso al personal no autorizado por el Responsable del Sistema.

Cuando las personas con permisos temporales de acceso se encuentren en
dependencias del CPD, estaran, en todo momento, acompafiadas de personal del
CPD.

Las puertas de acceso al CPD deberan estar permanentemente cerradas.

Se reducira, dentro de lo razonablemente posible, el niumero de personas
autorizadas para acceder al CPD.

Se tendra especial diligencia en anular con prontitud las autorizaciones de acceso a
las dependencias de los CPDs a las personas que, habiendo estado autorizadas, ya
no necesiten el acceso al mismo.

Existira una relacion actualizada de personas autorizadas para acceder al CPD.
Cuando se detecte la presencia, en las dependencias del CPD, de una persona no

autorizada o indicios de que se ha producido un acceso no autorizado, se hara
constar este hecho como incidencia de seguridad.

Jecas 2004 Pagina 11

Sistemas de Seguridad con relacién a aspectos legales, control de accesos, software...una vision estratégica



020 Eustat

5.2.3. Administracion de usuarios

Para controlar que los usuarios solo acceden a los datos y recursos protegidos que
necesitan para su trabajo cotidiano es necesario definir las siguientes normas:

« Perfiles de usuarios:

El Responsable del Sistema, en colaboracion con el Responsable de
Seguridad y los administradores del sistema, creara unos perfiles de
usuarios donde se especificaran con detalle las opciones y modo de
acceso (actualizacion o consulta) a los recursos protegidos.

Todos los usuarios estaran asignados a un perfil concreto, que les
permita acceder Unica y exclusivamente a los datos y recursos
protegidos determinados.

« Administracién de usuarios.

Cualquier modificacion o nueva necesidad detectada dentro del area
de administracion de usuarios debe ser comunicada al Responsable
de Seguridad.

Es el Responsable del Sistema quien tiene la potestad de conceder,
anular o modificar los accesos autorizados a los recursos protegidos.
Control de accesos. Existe un sistema de control de accesos que
permite identificar al usuario que accede al sistema, de tal forma que
le permita o deniegue el acceso segun disponga o0 no de la
autorizacion oportuna y registra el acceso de forma que quede
constancia del mismo.

El sistema de control de accesos contabiliza el nimero de intentos de
accesos fallidos. EI nimero maximo para estos intentos es tres.

. Identificador de usuario y contrasefias.

El usuario y contrasefia son personal e intransferibles.

Los usuarios temporales tendrdn una vida util determinada,
desactivandose tras cumplir este periodo .

La contrasefia tendrd una longitud minima de cinco caracteres, y
estard compuesta por una combinacion de letras y nimeros que no
sean facilmente identificables.

Las contrasefias de los usuarios se almacenan cifradas en el sistema.
Al realizar un nuevo alta de un usuario se le asignara una contrasefia
temporal que tendrd que cambiar obligatoriamente al acceder por
primera vez al sistema.

La comunicacion de esta contrasefia temporal se realizara de forma
personal al usuario por el responsable correspondiente .
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- Las contrasefias tienen un tiempo de vida de cuatro meses, a partir del
cual es necesario realizar un cambio obligatorio.

- El usuario tiene la posibilidad de cambiar su contrasefia de acceso en
cualquier momento.

5.3. Entrada/salida de soportes
Distinguimos las siguientes fases:

Emision de autorizacion

« Inscripcion en el Registro

. Entrada o Salida del soporte
Gestion del soporte

Emisién de autorizacion

. Anualmente, el Responsable del Sistema emitira un escrito elaborado por el
Responsable de Seguridad que contendrd las autorizaciones para Entradas o
Salidas de soportes programadas durante el periodo considerado solicitadas
previamente por los usuarios.

Este escrito contendra los siguientes aspectos:

- Autorizaciones para enviar/recibir soportes. Por cada operacion se
estableceran uno o varios técnicos autorizados.

- Destino del soporte. En el caso de operaciones de entrada de
soportes, se recogera el destino del soporte una vez se carguen los
datos (inventariarlo, devolverlo al origen, desecharlo, reutilizarlo)

. Si fuera necesario, el Responsable del Sistema podra emitir autorizaciones
complementarias de entradas o salidas programadas que modifiquen la anterior.

. El Responsable del Sistema autorizara para cada operacién considerada las
entradas o salidas de soportes excepcionales.
La determinacion de las personas autorizadas para la entrada o salida de caracter
excepcional podra derivarse a las subdirecciones.

. Con carécter general, seran técnicos estadisticos las personas autorizadas para
recibir o enviar soportes con datos protegidos.

« Podra excepcionalmente autorizarse a técnicos informaticos, siempre que la
naturaleza de la operacion asi lo aconseje (pruebas de aplicaciones,...)

. Las autorizaciones que se emitan seran comunicadas al CPD.
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. La relacién de personas autorizadas para proceder a la recepcion o envio de
soportes con datos protegidos constard en un anexo de este Documento de
Seguridad.

Inscripcion en el Registro

« EI CPD sera la unidad encargada de la gestion del Registro de entrada y salida
de soportes.

. Cuando un técnico vaya a recibir/enviar un soporte lo comunicara
inmediatamente al CPD y esperard la confirmacion de la autorizacion y del
registro del envio/recepcion del soporte facilitando para ello la informacion que
sea necesaria.

. Si la recepcion/envio de ficheros con datos protegidos se produce a través de
correo electronico, o de otro medio telematico que no conste en soporte fisico, se
informara al CPD e igualmente esperara la confirmacion de la autorizacion y del
registro del envio/recepcion facilitando para ello la informacién que sea
necesaria.

. El CPD comprobaré que existe la autorizacion precisa, anotara la operacion, si
procede, en el Registro la E/S y se lo comunicara al técnico.

Entrada o Salida del Soporte

. Producida la inscripcion en el Registro, la persona autorizada procedera al envio
o la recepcion.

. Siel CPD verificase la inexistencia de autorizacion para la operacion solicitada,
comunicar esta circunstancia al solicitante, asi como la persona autorizada para
la operacion de que se trate.

. La persona encargada de recepcionar todos los envios en Eustat, Secretaria de
Direccion, trasladara al CPD todos los soportes recibidos que estén dentro del
ambito de este procedimiento para su registro. EI CPD comunicara al técnico
estadistico correspondiente la Ilegada de los soportes.

.« En el caso de envio de soportes, el técnico correspondiente entregard los

soportes objeto de envio al CPD, quien los registrard y trasladara a la Secretaria
de Direccion para su envio efectivo.
Si el envio se produjera por correo electronico o por cualquier otro medio
telematico que no conste en soporte fisico, serd el técnico quien proceda a su
envio una vez reciba del CPD comunicacién de haberse procedido a la
inscripcion.
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Gestion del soporte

. El escrito que contenga las autorizaciones de entrada, determinara el destino
correspondiente a los distintos soportes.

. La persona responsable de la recepcion entregara el soporte a la unidad o
persona que corresponda para proceder segin se haya indicado en el escrito de
autorizacion.

. Recibido el soporte y cargados, en su caso, los datos, el soporte podra recibir
uno de los siguientes tratamientos:

- Inventariarlo

- Devolverlo al origen
- Desecharlo

- Reutilizarlo
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Organigrama de Entrada de Soportes
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5.4. Soportes
5.4.1. Identificacién e inventariado

El Responsable del Sistema emitira una autorizacion en favor del CPD para la
identificacion, inventariado, reutilizacién y desechado de soportes que contengan datos
protegidos, dejando a las subdirecciones la determinacion de las personas.

Los soportes que vayan a ser utilizados para contener datos protegidos deberan ser
debidamente etiquetados.

Todos los soportes que contengan datos protegidos seran inventariados y almacenados
en un lugar seguro de acceso restringido al personal autorizado. En el CPD existira un
inventario de soportes que contienen los backups, que facilite su control,
almacenamiento y localizacion.

Se mantendra un inventario de soportes que contienen datos protegidos. Cuando un
soporte se prepare para ser reutilizado, la informacion que contiene sera eliminada. Si el
soporte va a ser desechado, se borrard la informacion contenida y se destruird
fisicamente. Ademas, en ambos casos:
a) Para soportes propios inventariados, se actualizara el inventario
b) Para soportes recibidos y no inventariados (porque no se almacenan),
se actualizara el registro de entrada de soportes marcandolos con el
indicador apropiado.
c) Para soportes recibidos e inventariados (porque se han guardado para
su tratamiento posterior), se actualizaran el registro de entrada y el
inventario.

5.4.2. Reutilizacion y desechado de soportes

Cuando la informacién que contiene un soporte ya no sea necesaria para el fin para el
gue se guardo, el soporte sera desechado o, en su caso, preparado para ser reutilizado.

Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las medidas
necesarias para impedir cualquier recuperacion posterior de la informacion.

Cuando finalice la vida util de un soporte, éste no podréa ser reutilizado.
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El Responsable del Sistema emitira una autorizacion en favor del CPD para la
reutilizacion y desechado de soportes que contengan datos protegidos, dejando a las
subdirecciones la determinacién de las personas.

5.5. Tratamiento de ficheros temporales

Los ficheros temporales que se creen tendran las mismas medidas de seguridad que
correspondan a los ficheros maestros de los que proceden sus datos.

Las unidades usuarias solo podran generar ficheros temporales cuando sean para su uso
exclusivo en procesos especificos y relacionados con el trabajo de la unidad. Estos
ficheros no podran ubicarse en unidades locales de PCs, ni se permitira su salida fuera
de la unidad usuaria, ni podrén ser copiados en soportes informaticos (ni siquiera para
ser almacenados). Una vez que estos ficheros hayan dejado de ser utiles para la
finalidad con la que se crearon, seran borrados por el usuario que los creo.

Los procesos internos deben estar disefiados para que los ficheros temporales creados
durante su ejecucion se eliminen a la finalizacion de ésta. Si por causas accidentales, el
proceso falla durante su ejecucion, los ficheros temporales permaneceran creados hasta
gue se analice y conozca la causa que motivo el fallo. Posteriormente se procedera al
borrado de los ficheros temporales existentes.

Ficheros temporales generados por los administradores de sistemas:

a) Este tipo de ficheros se generan mediante acciones especificas
ejecutadas por los administradores de sistemas, a peticion de las areas
usuarias y con autorizacion del Responsable del Sistema.

b) Estos ficheros son depositados en un directorio del servidor de red,
en una carpeta de acceso restringido a un usuario o grupo concreto de
usuarios.

¢) Una vez hayan dejado de ser Utiles, deberan ser borrados fisicamente
por el usuario que los solicitdé o por el Administrador del Sistema, a
peticion de aquél.

d) Estos ficheros temporales no podran ser copiados en soportes
externos, ni se permitira su salida fuera de la unidad usuaria, salvo
autorizacion expresa y por escrito del Responsable del Fichero.
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5.6. Control para verificar lo dispuesto en el Documento de Seguridad

Bajo coordinacion del Responsable de Seguridad, se estableceran controles esporadicos
para verificar el cumplimiento de las normativas y procedimientos establecidos en este
Documento de Seguridad.

Se realizaran los siguientes controles y auditoria:

« Comprobacion del conocimiento y aceptacion de las normas de seguridad por
parte de los usuarios que acceden a los Sistema de Informacion.
« Control de las actividades del registro en el Instituo Vasco de Estadistica:
« Registro de entrada/salida de soportes.
. Control de autorizaciones de entrada/salida de soportes:
. Verificacion de la existencia actualizada de autorizaciones para las
entradas/salidas de soportes.
. Verificacion de la existencia actualizada de autorizaciones a los usuarios.
« Una vez realizado el control, el Responsable de Seguridad realizard un analisis y
un informe contemplando los siguientes aspectos:
- Evaluacion del grado de conocimiento del Documento de Seguridad
por parte de los usuarios del Fichero.
- Evaluacién del nimero y gravedad de las incidencias de seguridad
registradas durante el periodo que abarque el analisis.
- Evaluacidn del grado de cumplimiento de la actividad del registro.
- Evaluacion del grado de cumplimiento de las autorizaciones para la
entrada y salida de soportes.
- Anomalias y fallos detectados.

5.7. Realizacion de auditorias periodicas

Los ficheros a los que se les haya asignado un nivel de seguridad medio o alto, deberan
someterse a auditorias periddicas para verificar el cumplimiento de las medidas
establecidas.

La auditoria actuara en estos puntos:

- Aplicacion del Documento de Seguridad.

- Sistema de identificacion y autenticacion de acceso a los Sistema de
Informacion.

- Sistema de control de acceso logico.
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- Sistema de control de acceso fisico.

- Procedimientos de gestion de soportes.

- Control Antivirus.

- Procedimientos de copias de respaldo (backups) y recuperacion de
datos.

- Control de la notificacion y gestién de incidencias.

Aunque hasta el momento todos los ficheros incluidos en el Documento de Seguridad
son de nivel basico, EUSTAT se esta planteando la posibilidad de someterse a una
auditoria cuando todas las medidas de seguridad lleven un periodo de tiempo
implantadas.

5.8. Utilizacién de datos protegidos en pruebas

El entorno de explotacion y el de pruebas y desarrollo se mantendran totalmente
diferenciados. No se podra acceder, de modo directo, a explotacion desde el entorno de
desarrollo. En caso de que sea necesario acceder al entorno de explotacion, por parte de
desarrollo, para realizar tareas de mantenimiento o de otro tipo, se precisara la
autorizacion del Responsable del Sistema.

Como regla general, en los entornos de pruebas y desarrollo se deberan realizar las
pruebas de los programas y procesos utilizando bases de datos y ficheros con datos
ficticios. No obstante podran tomarse datos de explotacion para la realizacion de
pruebas, siempre que lo autorice el Responsable del Sistema, adoptando las siguientes
medidas de seguridad:

a) Los datos reales provenientes de explotacion seran sometidos a un
proceso que permita la disociacion de los datos, de tal modo que se
imposibilite la asociacion de la informacion obtenida con una
persona.

b) Si los datos no se disocian, debera asegurarse el nivel de seguridad
correspondiente a la naturaleza de los datos que se van a manejar.

Las pruebas con datos reales solamente se realizaran en el entorno de pruebas y
desarrollo de EUSTAT y no en otro lugar, salvo que como excepcion y de forma
expresa y justificada medie peticion del usuario responsable de la operacion estadistica
relacionada y autorizacion expresa del Responsable del Fichero para ceder una copia a
una empresa externa. En este caso el Responsable de Seguridad tomara las mayores
medidas legales, contractuales y organizativas para asegurar el correcto uso y posterior
destruccion de los datos reales cedidos.
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En EUSTAT el entorno de pruebas y desarrollo tiene el mismo nivel de seguridad que el
entorno de explotacion.

5.9. Control de accesos fisicos a las dependencias donde estan ubicados los datos
protegidos

Se establecera un sistema de control de acceso fisico a las dependencias de los CPDs y
otras dependencias donde se ubican ficheros con datos protegidos, de modo que se
impida el acceso al personal no autorizado por el Responsable del Sistema.

Cuando las personas con permisos temporales de acceso se encuentren en dependencias
del CPD, estaran, en todo momento, acompafiadas de personal del CPD.

Las puertas de acceso al CPD deberan estar permanentemente cerradas.

Se reducira, dentro de lo razonablemente posible, el nimero de personas autorizadas
para acceder al CPD.

Se tendré especial diligencia en anular con prontitud las autorizaciones de acceso a las
dependencias de los CPDs a las personas que, habiendo estado autorizadas, ya no
necesiten el acceso al mismo.

Existird una relacion actualizada de personas autorizadas para acceder al CPD.

Cuando se detecte la presencia, en las dependencias del CPD, de una persona no
autorizada o indicios de que se ha producido un acceso no autorizado, se hara constar
este hecho como incidencia de seguridad.

5.10 Actualizacién del Documento de Seguridad

Los motivos que pueden propiciar la actualizacion del Documento de Seguridad son los
siguientes :

« Creacion, supresion o modificacion de ficheros en el &mbito de aplicacion del
documento de seguridad.

« Cambios en la organizacion de seguridad.

« Cambios en las normativas o procedimientos.

« Cambios relevantes en los sistemas de informacion.

« Cambios en las disposiciones legales.
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« Cambios de Responsable del Sistema.

Corresponde al Responsable del Sistema la aprobacion del Documento de Seguridad.
No obstante, el Responsable de Seguridad mantendra actualizada la informacion de los
anexos que lo acompafan.

La modificacion y actualizacion del documento de seguridad serd también aprobada por
el Responsable del Sistema, previa consulta al Responsable de Seguridad.

Las actividades que componen el procedimiento de actualizacion del documento de
seguridad son las siguientes:

« Aprobar/Comunicar actualizacion. EI Responsable del Sistema aprobara la
modificacion o nueva versién del documento de seguridad y trasladara al
Responsable de Seguridad el contenido de la decision.

El Responsable del Sistema aprobara también la creacion, modificacion y
supresion de los ficheros con datos estadisiticos protegidos del Instituto Vasco
de Estadistica.

. Actualizar el documento de seguridad. Cuando el Responsable del Sistema
autorice la creacion, modificacion o la baja un fichero, trasladara la decision al
Responsable de Seguridad, que actualizard los anexos del Documento de
Seguridad recabando, si fuera necesario, la informacion para ello del CPD.

. Difundir el Documento de Seguridad. Corresponde al Responsable de
Seguridad la difusion del documento o de sus modificaciones entre las personas
obligadas a lo dispuesto en él.

5.11 Notificacidn y gestion de incidencias

Se entiende por incidencia cualquier anomalia que afecta o pudiera afectar a la
seguridad de los datos. A los efectos de su registro, se distinguen entre otros los
siguientes tipos de incidencias:

« Olvido de la contrasefia.

« Sospecha de uso indebido de la contrasefa.

. Pérdida de soportes informaticos.

« Accesos no autorizados a dependencias que contienen sistemas de
informacion con datos protegidos.

« Peticion de recuperacion de datos.
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Cada vez que un usuario detecte una incidencia que pudiera afectar a la seguridad de los
datos, lo notificara a través de la aplicacion de Avisos al Centro de Asistencia a
Usuarios. En caso de urgencia, ademas de notificarlo a través de dicha aplicacion, se
pondré en contacto con telefonico con el CPD. EI CPD se encargara del mantenimiento
del registro de incidencias de seguridad que afecten a datos protegidos.

Cuando un usuario le comunique una incidencia, el CPD registrara toda la informacion
relevante relacionada con la misma.

5.12 Copias de respaldo y recuperacion de datos

Actualmente se cuenta con una infraestructura para copias de seguridad compuesta por
cuatro servidores dispuestos del siguiente modo:

1. Titan es el Servidor Networker (Networker Server y Storage Node), y realiza los
backups de informacion en entorno Windows mas las exports de las bases de datos
Oracle (entorno Unix).

2. Virgo es nodo de almacenamiento (Storage Node) y gestiona el salvado de Rman a
cinta (Rman: Permite la recuperacion de los datos en cualquier momento de la vida
de la BD).

3. El host OpenVMS (L.ibra) dispone de su propio sistema de backups en cintas TK-s.

4. El servidor web Piscis realiza backups de su contenido y del banco de datos (llargi)
sobre cinta DAT.

. Estos 4 servidores se encargan de realizar las copias de seguridad de los 11
servidores que contienen datos cruciales para EUSTAT.

. La frecuencia y tipo de las copias de seguridad depende de la importancia de los
datos y de los cambios que se produzcan en ellos en cada servidor. Como ejemplo
decir que sobre el servidor que contiene los datos de explotacion se realizan 2 tipos
diferentes de backups completos diariamente.

. Todas las cintas se reutilizan cuando llega la fecha de caducidad de su contenido.

. Lascintas tienen una vida util de 3 afios. Una vez rebasado este periodo de tiempo la
cinta se desecha y se sustituye por otra.

. La destruccion de soportes se realiza por medio de una empresa externa que
previamente asegura la inviolabilidad del contenido. Asi mismo, una vez destruidos
los soportes emite un certificado con los siguientes datos:

- Fecha de recepcidn de los soportes
- Peso del envio
- Fecha de destruccion
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Las cintas se almacenan en la caja fuerte ignifuga de la sala de servidores del CPD.
En el caso de que se realice un clon bajo peticion, ésta se almacena en la cdmara
ignifuga de EUSTAT del sétano. Las cintas cuya vida Util ha expirado se guardan
hasta su destruccién en la camara ignifuga de EUSTAT del so6tano.

El transporte de la sala de servidores al sotano de Lakua2 se realiza en mano por
parte de los Administradores de backup. El transporte del material a destruir al lugar
donde se reciclan los soportes se realiza por parte de la empresa contratada.

Se realizan pruebas de recuperacion durante el primer mes del afio. Cada uno de los
Administradores de backup recuperard una copia de seguridad de los distintos
servidores de copias de seguridad.

El analisis de los registros de actividad de las copias programadas se hace
diariamente por parte de los Administradores de backup. En caso de ocurrir alguna
incidencia, se anota en el Registro de Incidencias.

5.13 Creacion, modificacion y supresion de ficheros que contengan datos
protegidos

Corresponde al Responsable del Sistema la creacion, modificacion o supresion de
ficheros que contengan datos protegidos.
La creacién de un fichero se llevard a cabo por escrito en el que habran de constar
los siguientes datos:

- Nombre del fichero o subsistema

- Organo Responsable

- Ficheros o subsistemas afectados

- Descripcion detallada de la estructura del fichero

- Nivel de seguridad asignado: basico, medio o alto
La modificacion o supresion de un fichero se efectuara por escrito en el que
constaran los aspectos que se modifican y el destino de los datos, respectivamente.
No se registraran datos protegidos en ficheros que no retnan las condiciones de
seguridad expresadas en este documento.

Creacion de ficheros

En el desarrollo de aplicaciones, el responsable del proyecto debera velar para que
se tengan en cuenta las medidas de seguridad a considerar en el desarrollo de
aplicaciones que manejan datos protegidos.

Al final del desarrollo de una aplicacion, el Responsable de Seguridad junto al
responsable del proyecto, validard que se han cumplido las normas de seguridad
correspondientes al nivel de los datos que se vaya a tratar.
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Al final de la fase de desarrollo de la aplicacion, Responsable de Seguridad
actualizara el inventario de ficheros, dando de alta de manera provisional los nuevos
ficheros. El fichero o ficheros quedan registrados en el inventario de ficheros en el
estado de “provisional”. Adicionalmente introducird en el inventario de ficheros,
todos los datos asociados al fichero, el Responsable del Sistema, usuarios,
administradores, soportes, etc.

Tras la aceptacion de la aplicacion por parte del Instituto Vasco de Estadistica, el
Responsable de Seguridad actualiza de nuevo el inventario de ficheros para
introducir si es necesario, los cambios que hayan podido producirse y pasar el
estado de las altas de ficheros a “aceptado”.

Tras la formacion de los usuarios en el manejo de la nueva aplicacion y cuando ésta
vaya a pasar a produccion, el Responsable de Seguridad debe realizar las siguientes
actuaciones:

Completar, si es necesario, la informacién del fichero registrada en el inventario de
ficheros (Por ejemplo los usuarios que van a acceder al mismo o la descripcién de
los Sistema de Informacion).

Antes de que la aplicacion pase a produccion, la empresa que ha desarrollado la
aplicacion facilitara al Jefe de Proyecto y al Responsable de Seguridad la
informacion sobre los ficheros que maneja la aplicacion para su registro en el
Inventario de Ficheros antes del paso a produccién de la aplicacion.

Modificacién de ficheros

En la modificacion de aplicaciones, el responsable del proyecto debera velar para
que se tengan en cuenta las medidas de seguridad a considerar en la modificacion de
aplicaciones que manejan datos protegidos.

En las pruebas que se realicen de las modificaciones de aplicaciones que manejan
datos protegidos, el Responsable de Seguridad debe velar para que se cumpla la
normativa de utilizacion de datos reales en pruebas.

Al final de la fase de desarrollo de las modificaciones de la aplicacion, el
Responsable de Seguridad actualizara el inventario de ficheros, dando de alta de
manera provisional los ficheros modificados. El fichero o ficheros quedan
registrados en el inventario de ficheros en el estado de “modificacion provisional”.
Adicionalmente introducird en el inventario de ficheros, todos los datos
correspondientes al fichero que se hayan podido modificar, Responsable de
Seguridad, usuarios, Sistema de Informacién, campos de la base de datos, etc.

Tras la aceptacion de las modificaciones, el Responsable de Seguridad actualizara
de nuevo el inventario de ficheros para introducir si es necesario los cambios que
hayan podido producirse y pasar el estado de las modificaciones de ficheros a
“aceptado”.
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Supresién de ficheros

« Cuando un fichero deba ser suprimido, el Responsable de Seguridad debe actualizar
el inventario de ficheros con la baja del fichero, esta baja queda registrada como
“provisional”.

. Tras la aceptacién de la baja del fichero por parte de Responsable del Sistema, el
Responsable de Seguridad realiza las siguientes tareas:

. Actualiza de nuevo el inventario de ficheros para introducir si es necesario, los
cambios que hayan podido producirse y pasar el estado de la baja a “aceptado”.

. Enlos casos en que la supresion de un fichero suponga la eliminacion definitiva de
la informacion estadistica, deberd incorporarse al documento de seguridad el
informe del Consejo Vasco de Estadistica o, en su caso, referencia que lo
identifique.
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